
לצוד ברבור שחור
ניהול סיכונים באבטחה

©כל הזכויות שמורות לאיתי לוין 

.לשדר או לקלוט בכל דרך אחרת כל חלק שהוא מהחומר במסמך זה, לאחסן במאגר מידע, לתרגם, להקליט, לצלם, להעתיק, אין לשכפל

.שימוש מסחרי מכל סוג שהוא בחומר הכלול במסמך זה אסור בהחלט אלא ברשות מפורשת בכתב מאיתי לוין



השחורתאוריית הברבור 

©איתי לוין 



קיימים רק ברבורים לבנים=ימי הביניים 

©איתי לוין 



ביטוי רווח בימי הביניים

את תראי  

ברבורים שחורים 

כשחזירים ילמדו  

לעוף

©איתי לוין 



עובדה ודאית= קיימים רק ברבורים לבנים 

©איתי לוין 



©איתי לוין 



...חזירים לא עפים אבל

©איתי לוין 



שטעות ביסודה" עובדה= "גילוי ברבור שחור 

©איתי לוין 



בימי הביניים רווחה אמונה שקיימים רק ברבורים לבנים

!עובדה ודאית= ברבור לבן 

מציאת ברבור שחור באוסטרליה

= מציאת ברבור שחור בודד 

שהתבררה באחת כטעות" עובדה ודאית"

©איתי לוין 



אירוע

עוצמתי בפגיעתו 

נדיר בהופעתו

High Impact Low Frequency Event

©איתי לוין 



"הברבור השחור"מאפייני 

©איתי לוין 



יוצר הפתעה גמורה–חריג ביותר 

©איתי לוין 



תוצאת האירוע חריגה בעוצמתה

©איתי לוין 



"במבט לאחור"האירוע ניתן לחיזוי 

©איתי לוין 



דוגמאות לברבורים שחורים

ARPANet 29.1069

09.11.89חומת ברלין 

1996ינואר 

04.02.2004

©איתי לוין 
AI



מקרה בוחן טרור עולמי

©איתי לוין 
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:מטרות•

מרכז הסחר העולמי

מרכז המטות המשולבים–הפנטגון 

קפיטול\בית לבן 

חטיפת מטוסים וריסוק על  :מתווה•
יעדים

קאיעדה-חוטפי אל19:מפגעים•

מלחמה  + מיידי 2997:הרוגים•
מלחמה בעיראק+ באפגניסטן 

6000-כ: פצועים•

©איתי לוין 



?"ברבור שחור"9-11האם 

ניתן לחיזוי  
במבט  "

"לאחור

תוצאה  
חריגה 

בעוצמתה

קשה 
לחיזוי  
וניבוי

©איתי לוין 



.מטוסי נוסעים על נוסעיהם4מעולם קודם לכן לא נחטפו ורוסקו 

.מעולם קודם לכן לא נעשה שימוש במטוסי נוסעים סילונים כפצצות מונחות

.י ארגון טרור חיצוני על אדמתה"ב שתותקף ע"כמעצמה לא האמינה ארה

©איתי לוין 



הרוגים3000–כ 
פצועים6000–כ 

מיתון כלכלי
(הרוגים47,000שנה 13)מלחמה באפגניסטאן 

(הרוגים60,000שנים 8) מלחמה בעיראק 

HLSהקמת  -ו TSA
פיתוח טכנולוגיות בידוק ביטחוני

שינוי נהלי אבטחת התעופה בעולם

©איתי לוין 



סימני האזהרה

1988

February 
26, 1993

January 6, 
1995 

August 7, 
1998 

October 8, 
1998 

Late 1998 

September 
1999 

December 
1999 

December 
14, 1999 

January 
2000 

October 
12, 2000 

July 10, 
2001 

August 6, 
2001 

August 15, 
2001 

August 23, 
2001 

September 
4, 2001

©איתי לוין 



סוכנויות מודיעין

©איתי לוין 



על הקיר( הייתה)הכתובת 

©איתי לוין 



26.02.1993פיגועי התאומים 

ראמזי יוסף•

משאית נפץ אמוניום ניטראט•

פצועים1000+ הרוגים 6•

©איתי לוין 



1995ינקה'בוגתכנית 

ניסיון  –01.12.1994שלב מקדים •

פיצוץ פיליפינס איירלינס

התנקשות באפיפיור–1שלב •

מטוסים באויר11פיצוץ –2שלב •

CIAריסוק מטוס על מטה –3שלב •

©איתי לוין 



:1מסקנה 

בספטמבר הם ברבור שחור11-פיגועי ה

©איתי לוין 



:2מסקנה 

ברבור שחור-מטרת ארגוני הטרור 
22.12.2001 22/12/2009

29/10/2010

©איתי לוין 



?מדוע איננו מזהים את הברבור השחור

©איתי לוין 



ההסקה האינדוקטיבית

.תופעה שכיחה מאוד בקרב בני האדם

אנו מבססים פעמים רבות את  

מלמטה "החלטותינו ואת פעולותינו 

כלומר מסיקים מסקנות  , "למעלה

.מתצפיות ומניסיונות קודמים

©איתי לוין 



בעיית האינדוקציה

".ההודוסינדרום תרנגול "הבעיה מבוססת על מה שטאלב כינה •

©איתי לוין 



©איתי לוין 



המשגה לתבניות  
או דפוסים

יצירת חוקים 
ותפיסות 

המציאותפרוש 

חיזוי העתיד

תהליך הדדוקציה

©איתי לוין 



הוא  -מה שהיה "הנטייה לחשוב כי 

עלולה לדחוק לקרן זווית  " שיהיה

את הסכנות הקיומיות הרחוקות  

.מהעין

מה שהיה הוא שיהיה–בעיית הדדוקציה 

©איתי לוין 



,  יומי בלחימה בטרור-בגלל העיסוק היום

ל שזה "הניח צה, ובמיוחד בטרור המתאבדים

ייאלץ להתמודד במשך  שעימוסוג המלחמה 

שנים רבות ולא הכין את עצמו במידה מספקת  

ללחימת תמרון שנדרשה לו במלחמת לבנון  

.השנייה

(437מערכות )

דוגמא קרובה–כשל הדדוקציה 

11.08.2006בסלוקי401חטיבה 9גדוד 

©איתי לוין 



נדמה היה שהמצרים עומדים לפתוח במלחמה בשלושה מועדים  1973לפני אוקטובר •

לא לקחו סיכונים והכריזו על  , ן"בניגוד להמלצת אמ, ל ושר הביטחון"הרמטכ. קודמים

.  שנמשכה קרוב לשלושה חודשים" כחול לבן"כוננות 

ל היה להסביר את הוצאת  "ועל שר הביטחון והרמטכ, את ניצחון הערכותיו" חגג"ן "אמ•

.  המשאבים ואת הכנסת המדינה כולה למתח ולכוננות

נטו לקבל אז  , וביטחונם בצדקת הערכתם ירד, שיוקרתם נפגעה, ל"שר הביטחון והרמטכ•

והתברר שסינדרום  , באוקטובר פרצה המלחמה6-ב: הסוף ידוע. ן"את קונספציית אמ

.הכה בעוצמה הן בדרג המעריך והן בדרג המחליט" זאבזאב "

"יום כיפור"–בעיית הכוננות המתמדת 

©איתי לוין 



נדמה היה שהמצרים עומדים לפתוח במלחמה בשלושה מועדים  1973לפני אוקטובר •

לא לקחו סיכונים והכריזו על  , ן"בניגוד להמלצת אמ, ל ושר הביטחון"הרמטכ. קודמים

.  שנמשכה קרוב לשלושה חודשים" כחול לבן"כוננות 

ל היה להסביר את הוצאת  "ועל שר הביטחון והרמטכ, את ניצחון הערכותיו" חגג"ן "אמ•

.  המשאבים ואת הכנסת המדינה כולה למתח ולכוננות

נטו לקבל אז  , וביטחונם בצדקת הערכתם ירד, שיוקרתם נפגעה, ל"שר הביטחון והרמטכ•

והתברר שסינדרום  , באוקטובר פרצה המלחמה6-ב: הסוף ידוע. ן"את קונספציית אמ

.הכה בעוצמה הן בדרג המעריך והן בדרג המחליט" זאבזאב "

"יום כיפור"–בעיית הכוננות המתמדת 

©איתי לוין 



נצא לצוד

©איתי לוין 



לצוד ברבור שחור

?  האם אירוע שאיננו ניתן לחיזוי ניתן לניהול•

?ואם כן כיצד•

כן
לא

אולי

©איתי לוין 



אסטרטגיות צייד

?ואם כן כיצד•

כן
לא

גורמים גלובלייםאולי
תוצאות לוקליות

©איתי לוין 



אסטרטגיות צייד

סריקת הסביבה לאיתור מגמות איום חדשות•

אינדיקטורים  –איתור סימנים מקדימים •

איתור טריגרים•

-מתקן-סביבה קרובה-מדינה)איתור חולשות מרכזיות במעגלים שונים •

(אישי-טכנולוגיה-עובדים-ארגון

נדרש רדאר לאיתור•

©איתי לוין 



המעופף•

©איתי לוין 

https://www.youtube.com/watch?v=JvEMQalsHWs


נשק רובוטי

(קיים)נחילי רחפנים •

ל  "הכירו את צבא הרובוטים של צה•

ל"רובוטים בשרות צה•

©איתי לוין 

https://www.youtube.com/watch?v=CGAk5gRD-t0
https://13news.co.il/10news/news/150224
https://www.youtube.com/watch?v=9REpYw_EE_o


קרינת אנרגיה ישירה

לייזר•

מיקרוגל  •

אלקטרומגנטית•

©איתי לוין 

https://www.youtube.com/watch?v=Yn-_oWl_x90
https://www.youtube.com/watch?v=JvpZXmYRP4o
https://www.youtube.com/watch?v=YvlaytcltDk
https://www.youtube.com/watch?v=FIU8WZR9DNA&t=224s
https://www.youtube.com/watch?v=YvlaytcltDk
https://www.youtube.com/watch?v=CWF-2Z508j8
https://www.youtube.com/watch?v=0SKSbaw50UA
https://www.youtube.com/watch?v=YvlaytcltDk


!יש רדאר, חדשות טובות

©איתי לוין 



מערכת ניהול סיכונים

©איתי לוין 



אין לנו יכולת השפעה על האיום×

(ותורפותחולשות )יש לנו יכולת השפעה על הפגיעות✓

©איתי לוין 



:3מסקנה 

ניהול סיכונים משמעו ניהול הפגיעות

©איתי לוין 



מטריצת סיכונים

©איתי לוין 



מטריצת סיכונים

©איתי לוין 



סתגלנות והתאוששות, עמידות

פיתוח סבולת מול קושי✓

היכולת להחזיר את צורת המקור לאחר דפורמציה✓

הסתגלות לתנאים חדשים✓

©איתי לוין 



?סתגלנות והתאוששות, איך נפתח עמידות

אימון מנטלי רגשי, גמישות מחשבתית: רמה אישית•

גמישות תפעולית, תכניות חירום, יעדים ברורים: רמת היחידה•

לכידות פנימית בין כל הרמות, ערכים משותפים, תרבות ארגונית: רמת הארגון•

©איתי לוין 



?סתגלנות והתאוששות, איך נפתח עמידות

זריזות וגמישות= זמישות

©איתי לוין 



של היריב" היכנס לראש"ל

©איתי לוין 



לחזות את האלמנטים של ההפתעה

©איתי לוין 



!להטמיעה חשיבה התקפית

©איתי לוין 



.לא תמיד נוכל למנוע מהאויב להפתיע אותנו

ודאות  -עלינו להיות מוכנים מנטלית לפעולה במצב של אי

.והתחלה ממצב נחות

©איתי לוין 



יש לעשות כל מאמץ כדי למנוע מהפתעות להיות מכריעות

©איתי לוין 



יש צורך בראייה ארוכת טווח ובהשקעות גדולות כדי  

.להכין תשובות מתאימות לאיומים העתידיים

©איתי לוין 



צאו מהקופסא–שנו את אופן החשיבה 

2001ספטמבר 12כל יום הוא כמו 
©איתי לוין 



טורף–אמצו מנטליות של צייד 

©איתי לוין 



:ודאות-אנו נדרשים לשפר את היכולת לקבל החלטות נבונות בתנאים שלאי•

הבנת מגבלה לחזות את העתיד1.

.  פתיחות לדעות אחרות2.

.ההנחות וההערכות שלהם נשארות רלוונטיות, לוודא שהתפיסות3.

.להישמר מפני הטיות רגשיות4.

.  הקדיש זמן במסגרת ההכשרות והאימונים להתמודדות עם הפתעות קיצוניות5.

סיכום והמלצות

©איתי לוין 



מופיע במקומות ובמצבים שלא חשבנו שהוא יכול להופיע  " הברבור השחור"•

.  בהם ולכן לא נערכנו בהם כראוי

:מבוססת על שלושה קווי הגנה" ברבור שחור"ההתמודדות עם •

.צמצום מספר ההפתעות בכלל ומניעת הפתעות מכריעות בפרט1.

.נקיטת צעדים שיצמצמו את הישגי היריב-כשישנה הפתעה 2.

.בניית יכולות להתאוששות ולהכרעת היריב3.

סיכום והמלצות

©איתי לוין 



!צייד מוצלח
©איתי לוין 



ההקשבהתודה על 

איתי לוין

052-4888580

itay@ids-opt.com

©כל הזכויות שמורות לאיתי לוין 

.לשדר או לקלוט בכל דרך אחרת כל חלק שהוא מהחומר במסמך זה, לאחסן במאגר מידע, לתרגם, להקליט, לצלם, להעתיק, אין לשכפל

.שימוש מסחרי מכל סוג שהוא בחומר הכלול במסמך זה אסור בהחלט אלא ברשות מפורשת בכתב מאיתי לוין

mailto:itay@ids-opt.com

